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Information Security 
Policy – External Version 

سياسة أمن 
 النسخة  –المعلومات
 الخارجية

 

 

1.  PURPOSE  1 الغـرض. 

1.1.  This Information Security policy is the 
primary component of the Company’s 
Corporate Information Security 
Framework, which shall include a set of 
information security documentation 
consisting of policies, standards and 
procedures. 
The objective of the Ooredoo Information 
Security Policy is to ensure business 
resilience with appropriate levels of 
information security  through preserving: 
 Confidentiality – where access to 

information/data shall be confined to 
those with appropriate authority. 

 Integrity – where information shall 
be complete and accurate.  All 
information and information assets 
shall operate precisely/accurately, 
according to appropriate 
specifications.  

 Availability – where information 
shall be accessible and delivered to 
those authorized, at the time when it 
is needed. 

أمن المعلومةت المختصيي   سييسة يي  هذه التعد 
من الأنظةم المكون الأ يييييية يييييي    ة      

   تالشييييييوا  ي يالذ   شيييييي ف   علومةتالم
مج و يي  من الوئيية    ى يية فيييييييةفيي   لس يية  ل

سة ييييييةت يالتضيييييي ن ت الأخو   عة سو يالم سيييييي
 جواءات.ا 

  لى  Ooredooيت دف  ييسة يي  ممن معلومةت 

المحةفظ  التأاد من تحقس  موين  الع   مع 
 لأمن المعلومةتالمطلوب    سييييييتو ل  الم
 مة  ل :  لى حةفظ الم من خلال

 حصييييييو الوىييييييول  لى من خلال : الســــــر ة
لأشييييييخية  ي ف  ا المعلوميةت  اليسيةنيةت 

الج ةت الت  ت تلك الصيييلاحس  المبة يييي  
 لذلك.

 فيييييي يييةن من تكون من خلال : الســــــ مـــة
 تييدا ي يمن ي دقسقيي   مكت ليي المعلومييةت 

يفقاً المعلومةت يمىييييول المعلومةت اةف  
 .ت ةماًالمطلو    لل واىفةت

 

 المييعييلييوميييةت تييوفييسييو ميين خييلال  :الــفــو ــر
يتقد   ة  لى الأشييييييخة  المصييييييو  ل   

 يف  يقت الحةج   لس ة.

1.1 
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This policy covers all corporate 
information assets including but not 
limited to systems, applications and 
networks or any physical asset owned by 
the Company or operated by it.  

  ىول المعلومةتماةف   هذه السسة    تحك 
الأنظ    ي حصودين   ة ف  ذلك  ةلشوا  ي 

م  من الأىيييييول ي ميالتطيسقةت يالشييييييكةت 
تييدا   يم الشييييييوايي  ةت تلك يي لت ااالعسبسيي  
 . وا طت ة

2.  SCOPE  2  المجال. 

2.1.  This policy applies to all users who have 
access to the Company’s information 
including Company employees, 
consultants, contractors, sub-contractors, 
vendors, suppliers and their employees 
and anyone who has been provided access 
to information or information assets 
owned by Ooredoo or operated by it. 

تبطي  هيييذه السييييييسييية يييييييي   لى ايييةفييي  
المسييييييتخدمسن المسيييييي و  ل    ة ييييييتخدام 

موظف     يية ف  ذلييك لشييييييوايي  معلومييةت ا
يالا ييييييتشيييييييية  سن يالمتعييةقييد ن  الشييييييوايي 

 يالمتعةقد ن من الية ن يالمو د ن يالموز سن
ي م  شييخت ت  تيي ده  صييلاحس  ي موظفس   

مىييييول المعلومةت  يمالوىييييول  لى المعلومةت 

 .مي تدا   وا طت ة   Ooredooالت  ت تلك ة 

2.1 

3.  EXCEPTIONS  3  الاسـفـثـنـاءات. 

3.1.  None  3.1 لا توجد 

4.  DEFINITION    4 الـفـعـر فات. 

In this policy, words and expressions shall have 
the meanings assigned to them, unless the 
context otherwise requires. 

ف  تطيس  محكةم هذه السييييييسة يييييي ي تكون للكل ةت 
يالعية ات التةلس  المعةن  الموفييح  قو ن ا  مب ةي مة 

 .ل   قتض السسةق معبى آخو

4.1.  The Company:  
Ooredoo Q.P.S.C., a Qatari Public 
Shareholding Company (Ooredoo). 
 

 الشـركة:
Ooredoo   ،.قطو    شييييوا  مسييييةه  ش.م.ق.ع

 . (Ooredoo) ةم  

. 

4.1 

4.2.  Information Assets: 
Knowledge or data that has value to the 
Company. 

 :الأصول المعلوماتية
المعلومييييييييييةت مي اليسةنييييييييييةت ذات القس يييييييييي  

  .للشوا 

4.2 

4.3.  Information systems:  :4.3 نظم المعلومات 
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Includes, but shall not be limited to, 
applications, databases, operating 
systems, networks and security devices 
and any part of the Company’s information 
technology infrastructure. 

التطيسقةت يقوا د  ل  حصيييوي  تشيييت   ي دين
يالأج ية يالشيكةت اليسةنةت يمنظ   التشغس  

اليبسييي  التحتسييي  مجياء من جيء ي م   الأمبسييي  
 .الشوا ف  المعلومةت لتكبولوجسة 

4.4.  Threats:  
Potential cause of an unwanted incident, 
which may result in harm to a system or 
the Company. 

  :لفهد داتا
 ييييييم محت   لحةد  رسو موروب فسلي يالذ  

نظةم معلومةت  مي   قد  تسيييم ف  الضييو  لأ
 وا .يللش

4.4 

4.5.  Vulnerabilities:  
Weaknesses in an asset or control that can 
be exploited by one or more threats. 

 الثغرات: 
مىييي  معلومةت  م  نقةط فيييعي ف  م  يه  

 لتوجسل نظةم تحك    كن ا ييييييتغلال ة ف  مي 
  ت د د مي ماثو.

4.5 

4.6.  Networks:  
Includes the telecommunications and any 
information technology networks owned 
by the Company or operated by it.  

 الشـبكات:
ي م  تكبلوجسة شييييييكةت الاتصيييييةلات تتضييييي ن 

  .مي تدا   وا طت ة للشوا معلومةت م لوا  

4.6 

5.   Policy Statement  5 بـيان الـسـياسـة.  

5.1.  Ooredoo Information Security Policies are 
mandatory and shall be complied with by 
all Company employees, consultants, 
contractors, sub-contractors, vendors, 
suppliers and their employees and anyone 
who has been provided access to 
information or information assets owned 
by Ooredoo or operated by it.  

  ليامس ي Ooredoo معلومةت ممن  ييسة ييةت  ن

موظف   ج سع قيييي  من   ييية التقسيييد ي جيييم
يالا ييييييتشيييييييية  سن يالمتعييةقييد ن  الشييييييوايي 

 يالمتعةقد ن من الية ن يالمو د ن يالموز سن
ي موظفس   ي م  شييخت ت  تيي ده  صييلاحس  
الوىييييول  لى المعلومةت مي مىييييول المعلومةت 

 مي تدا   وا طت ة.    Ooredooالت  ت تلك ة 

5.1 

5.2.  Information Security Risk management 
shall be used to identify threats, 
vulnerabilities, probability and impact to 
the Company’s information assets. 

 لتحد د المعلومةت ممن مخة و  دا ة تسييييييتخدم
مىييول  تأئو يمدى ياحت ةلس الثغوات ي ت د داتال

 .الشوا  معلومةت

5.2 



Polic
y 

 
 

Page 4 of 8           This policy is an extract of the original Information Security Policy (POL/2018/12) 
 

   

5.3.  Information Security controls and 
countermeasures shall be implemented 
based on risks and value of the 
information. 

 لاحتواز  ا ا جواءات ي تحك ال ي ييييييية   تطي 
 .المعلومةت يقس   لل خة و يفقاً

5.3 

5.4.  Information Security requirements shall 
be adopted and deployed within all 
information systems and processes in the 
Company.  

يةت يتطيس  ب تي  ت  مةت ممن متطل  المعلو
 ف  يالع لسةت المعلومةت منظ   ج سع ف 

 .الشوا 

5.4 

5.5.  Information Security Awareness Programs 
and campaigns shall be conducted to 
ensure all stakeholders are aware of 
Ooredoo Information Security policies, 
standards and procedures. 

  يييأمن التعو ي يح لات  وامج يتبفيييذ توفييييييع
 ج سع   لاع من للتيييأايييد يذليييك المعلوميييةتي
  سة ةت  لى المصلح  يمىحةب المستفسد ن

 .  Ooredoo معلومةت ممن ي جواءات يمعة سو

5.5 

5.6.  RESPONSIBILITIES 5.6 المسـؤوليات 

5.6.1.  The ultimate responsibility for Information 
Security in the Company rests with the 
respective Business Unit Chief Officer.  

تقع المسييييييايلس  الب ة س   ن ممن المعلومةت 
 .  سس ا دا ة المختت لى  ةت   الشوا ف  

5.6.1 

5.6.2.  Each Business Unit line manager is 
responsible for ensuring that their 
respective permanent and temporary staff 
under him/her are aware of: 
 The information security policies 

applicable in their work areas. 
 Their personal responsibilities for 

information security in the Company. 
 Channels for approaching the 

Corporate Information Security team 
on information security related 
matters. 

 ن التأاد من من  مسايلًاالميةشو  د والم كون 
موظفسييل الييدا  سن يالماقتسن يالمتعييةقييد ن 

  لى د ا     ة  ل :

  ييييسة ييييةت ممن المعلومةت المع ول   ة 
 ف  مجةلات   ل  .

  مسييييييايلسيييةت   الشييييييخصييييييسييي   ن ممن
 . ةلشوا  المعلومةت

  قبوات التواىيييييي  مع فو   ممن معلومةت
الشوا   خصو  المسة   المتعلق   أمن 

 المعلومةت.

5.6.2 

5.6.3.  All persons working for the Company, 
including Company employees, 
consultants, contractors, sub-contractors, 

لشوا ي  واء د  ا كون اةف  الأفواد العةملسن ل
الا تشة  سن يالمتعةقد ن  موظف  الشوا  مي

 يالمتعةقد ن من الية ن يالمو د ن يالموز سن

5.6.3 
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vendors, suppliers and their employees 
and anyone who has been provided access 
to information or information assets 
owned by the Company or operated by it  
are responsible for adhering to all 
applicable Information Security policies. 

 ي موظفس   ي م  شييخت ت  تيي ده  صييلاحس 
الوىييييول  لى المعلومةت مي مىييييول المعلومةت 

ي  مي تدا   وا ييييييطت ة الشييييييوا   الت  ت تلك ة
مسييييايلسن  ن الالتيام  كةف   ييييسة ييييةت ممن 

  .المعلومةت المبطيق  للشوا 

5.6.4.  The Corporate Information Security 
department shall be responsible for 
ensuring the establishment, maintenance 
and ongoing improvement of the 
Information Security Framework for the 
Company. This includes: 

1) Establishment, maintenance and 
improvement of Information Security 
infrastructure, policies, standards, 
processes.  

2) Managing the Information Security 
risk assessment program (risks to 
Confidentiality, Integrity and 
Availability of information) 

3) Managing and performing 
Information Security assessments for 
the Company’s information systems. 

4) Launching, maintaining and 
improving Information Security 
awareness programs for the 
Company’s employees and 
consultants.  

5) Establishing  Information Security 
incident response teams and 
reporting lines 

6) Ensuring compliance to local 
government and legal and 

ممن معلومةت الشييييوا  مسييييايل    دا ةتكون 
من   يي  لأ   يية من تييأ ييييييسس  أاييد ن التيي

يىييييييسةنتل ي جواء   ةلشييييييوا علومةت خة  الم
ي ذلك  شييي    التحسييييسبةت المسييييت وة  لسل

 : لى
 

يالسسة ةت يالمعة سو  يفع اليبس  التحتس  (1
ي جيواءات  ي ييلييسيييةت ممين الميعييلييوميييةت 

 يالمحةفظ   لس ة يتطو وهة.
 

 دا ة  ونةمج تقسس  مخة و ممن المعلومةت  (2
)المخة و المتعلق   سييييييو   المعلومةت 

 يتوفوهة(. لامت ة ي
 

ممن    لسيييةت تقسس   دا ة تبظس  ي  (3
الميييعيييليييوميييةت لأنيييظييي ييي  الشييييييييواييي  

 المعلومةتس .
 

يفييييييع  وامج التعو ي يالتو سييي   يييأمن  (4
ف  الشيييييييواييي   ظ لمو لوميييةت  ع لم  يا

يالمحيييةفظييي   لس ييية  مسييييييتشيييييييية   ييية
 يتطو وهة. 

 
تشكس  فوق للتعةم  مع الحواد  الخةى   (5

 .التيلسغ  شأن ةي   أمن المعلومةت
 

5.6.4 
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regulatory frameworks for 
Information Security requirements. 

فيييي ةن التواف  مع المتطليةت الحكومس   (6
يالتبظس سيي  المحلسيي  ي الأ و القييةنونسيي  

 الخةى   أمن المعلومةت.

5.7.    PROCEDURES 5.7 الإجراءات 

5.7.1.  The Corporate Information Security 
department shall establish the needful 
processes and procedures to implement 
this policy. 

 يالع لسةت ا جواءات المعلومةت ممن  دا ة تضيع
 . السسة   هذه لتبفسذ اللازم 

5.7.1 

5.8.  Policy Enforcement 5.8 تنفيذ السياسة 

5.8.1.  All Ooredoo employees are independently 
responsible for reading, understanding 
and following the Information Security 
Policy. 

ف   موظ من  ظي  مو كون اييي    Ooredoo 

مسيييييايلًا  شيييييك  مسيييييتق   ن قواءة يف   
 .ممن المعلومةتياتيةع  سة   

5.8.1 

5.8.2.  Each employee is also obliged to speak up 
and raise concerns about actual or 
possible violations to the Corporate 
information Security Department. 

ا  موظي  إ لاغ  دا ة ممن معلومةت  ي لتيم 
 .مي محت ل  فعلس الشوا   وجود م  انت ةاةت 

5.8.2 

5.8.3.  Any violation of this Policy by any of the 
Company employees shall entail 
disciplinary action under the relevant 
Ooredoo policy.  

من  ذه السييسة يي  ل  ييستوتم  ل  م   نت ة 
  ا حييةليي   جييةنييم م  من موظف  الشييييييوايي 

المع ول يفقاً للسييييسة يييي  لإجواءات التأد يس  ل

 .Ooredoo  ة ف  

5.8.3 

5.9.  Policy Amendment and exception 5.9 تعد ل واسفثناءات السياسة 

5.9.1.  This policy supersedes all previous 
releases (policy, circular, memos, 
instructions or any other form) on its 
subject-matter. 

اةف  ي تسيييييود  ل  تلغ  هذه السيييييسة ييييي  
ا ىيييدا ات السييية ق  ) يييواء اةنت  يييسة ييي  مي 
تع س اً مي مذاوات مي تعلس ةت مي م  شك  آخو( 

 .  وفو  ةفس ة  تعل  

5.9.1 

5.9.2.  Any change to the provisions of this policy 
shall be reviewed, and approved by the 
Chief Executive Officer.  

 جم من  م   تغسسو  لى محكةم هذه السييييسة يييي 
الو سس التبفسييذ  من  هيا ت ييةد لتت  مواجعتيي

 للشوا .

5.9.2 
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6.  REFERENCES 

(Procedures, guidelines, and/or any 
relevant document)  

 المراجع

)ا جواءاتي التوجس ةت ي مي م   يئة   ذات 
 ىل (.

6.  

6.1.  Procedures/Guidelines 6.1 الفوجيهات /الإجراءات 

6.1.1.  Vulnerability E2E Process     .6.1.1 ا جواءات المتكةمل  لمعةلج  الثغوات 

6.1.2.  IT Infrastructure Setup Process  .6.1.2  جواءات تواسم منظ   تكبلوجسة المعلومةت 

6.1.3.  Telecom/Data Center Sites Installation and 
Cabling E2E Process 

ا جواءات المتكةمل  لتواسم الأ  ةل ي ت د د 
   .  واقع ا تصةلات ي موااي المعلومةتالكسة   

6.1.3 

6.1.4.   Enterprise Risk Management 
Methodology Process 

 6.1.4 .دا ة المخة و التجة     القوا د ا جوا س 

6.1.5.  Technology Change Management & 
Planned Activity Process 

 جواءات  دا ة التغسسوات التكبلوجس  المخطط ل ة 
 المخطط ل ة.ي رسو 

6.1.5 

6.1.6.  Incident Management Process . 6.1.6  جواءات  دا ة الحواد 

6.2.  Relevant Documents 6.2 صلةال ذات وثائقال 

6.2.1.  Acceptable Use Policy 6.2.1  سة ةت الا تخدام المقيول 

6.2.2.  Ani-Malware Policy 6.2.2  سة   الح ة   من اليومجسةت الضة ة 

6.2.3.  Clear Screen Desk Policy  ييييييسة يييييي   ييييييو   المعلومةت ف  المكةتم 
 يمج ية الك يسوتو

6.2.3 

6.2.4.  Encryption Policy 6.2.4  سة   التشفسو 

6.2.5.  Enterprise Wireless Policy  6.2.5  سة   الاتصةل  ةلشيك  اللا لكس 

6.2.6.  Identity and Access Management Policy 6.2.6  سة    دا ة ال و   يالوىول  لى المعلومةت 

6.2.7.  Information Security Incident 
Management Policy 

2.76. ممن المعلومةت حواد  سة    دا ة   
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6.2.8.  Information Classification Policy 2.86.  سة   تصبسي المعلومةت  

6.2.9.  Information Management Policy 2.96.  سة    دا ة المعلومةت  

6.2.10.  Mobile Computing Policy  2.106. المح ول  سة   الأج ية  

6.2.11.  Network Security Policy 2.116.  سة   ممن الشيكةت  

6.2.12.  Vulnerability Management Policy 2.126.  سة    دا ة يتقسس  الثغوات  

6.2.13.  Protection of Personal Data Privacy Policy  2.136. ح ة   خصوىس  اليسةنةت الشخصس  
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